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Arkaluontaisten tietojen parissa työskenneltäessä on oltava varma, että ne ovat 

turvassa. Jopa yksinkertaiset tehtävät kuten asiakirjojen tulostus, kopiointi ja 

skannaus saattavat altistaa tiedot varkauksille.  

Kyberuhkien, virusten ja haittaohjelmien aikakautena on entistä tärkeämpää 

varmistaa, että toimintaympäristö on turvallinen. Organisaatiosi tietojen 

turvaaminen edellyttää kokonaisvaltaista palvelua, joka tarjoaa suojaa ja 

edistynyttä tietoturvaa sekä yrityksesi verkolle että monitoimilaitteelle.  

 

Konica Minoltan bizhub-monitoimilaitteet on varustettu sisäänrakennetulla 

alansa johtavalla tietoturvalla. Lisäksi bizhub SECURE Ultimate -palvelun avulla 

pystymme räätälöimään tietoturvaominaisuuksia toimistosi yksilöllisiin 

tarpeisiin. Virustorjuntaohjelma tarjoaa perustason ylittävää tietoturvaa ja 

ilmoittaa käyttäjälle heti, jos bizhub-laite on uhattuna. Oli sinulla sitten jo 

Konica Minoltan bizhub-laite tai olet harkitsemassa laitteen hankintaa, voimme 

aktivoida bizhub SECURE Ultimate -ominaisuudet paikan päällä tai ennen 

toimitusta. Pääset heti työskentelemään huoletta ja saat varmuuden siitä, että 

tietosi ovat turvassa. 

Konica Minoltan bizhub SECURE Ultimate -palvelu voidaan aktivoida missä 

tahansa bizhub-monitoimilaitteessa. Tietosi ovat siis turvassa riippumatta  

 yrityksesi koosta. 

 Heti kun bizhub SECURE Ultimate -turvatoiminnot on kytketty päälle, voit olla 

varma, että tietosi ovat turvassa kaikilta uhkilta. Yrityksesi verkkoon kytketyt 

bizhub-monitoimilaitteet suojataan, jotta tietosi ovat tavallista paremmassa 

turvassa – nimittäin bizhub SECUREn turvassa!
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TÄRKEIMMÄT  
bizhub-YMPÄRISTÖSI 
TIETOTURVAA KOSKEVAT 
SEIKAT

Tietosuoja

Konica Minoltan bizhub SECURE Ultimaten ansiosta 

saat uuden salasanan, joka suojaa monitoimilaitettasi 

hyökkäyksiltä. Lisäksi laitteesi voidaan suojata 

salauksella, joka pitää bizhubin käsittelemän datan 

turvassa. Salaus estää myös datan lukemisen tieto-

murron sattuessa ja suojaa sen ylimääräisellä salasa-

nalla, jos kiintolevy yritetään asentaa uuteen laittee-

seen.

Kaikesta liikeomaisuudestasi tieto saattaa olla kaikkein arvokkainta – ja 

haavoittuvinta. Onneksi tieto-omaisuuden turvaaminen on helppoa: bizhub 

SECURE Ultimate suojaa asiakirjojasi, dataasi ja yritystietoasi.

TIETO – YRITYKSESI TÄRKEIN 
JA HAAVOITTUVIN 
OMAISUUS
RETHINK SECURITY
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Virustorjunta

Varmistaaksesi, että laitteenne toimii turvallisessa ym-

päristössä ja käsittelee vain tietoturvallisia tiedostoja, 

teidän kannattaa ottaa käyttöön Bitdefender® 

Antivirus -ohjelma. Ohjelma skannaa kaiken tulevan ja 

lähtevän datan reaaliajassa sekä tarkistaa järjestel-

män ajoittain, jotta sinä saat tehdä työsi rauhassa.

Edistynyttä verkkoturvallisuutta

Lähettäessäsi tietoja yrityksesi verkon välityksellä 

sinun on oltava varma, että tieto kulkee vain tarkoitta-

maasi osoitteeseen, eikä kukaan muu lue sitä. 

Ottamalla käyttöön HTTPS-verkkosalauksen bizhub 

SECURE Ultimate -palvelussa voit varmistaa, että 

tietosi kulkevat yritysverkossa turvallisesti.

Käyttöoikeuksien hallinta

Joissakin toimistoympäristöissä monitoimilaitteilla voi 

olla useita käyttäjiä, joilla on erilaisia turvallisuusluo-

kituksia. Konica Minoltan bizhub SECURE Ultimate 

-palvelun avulla voit aktivoida käyttäjän tunnistami-

sen ja myöntää erilaisia käyttöoikeuksia eri käyttäjille. 

Voit myös ottaa käyttöön automaattisen uloskirjautu-

misen, mikä turvaa tietosi ulkoisilta uhkilta.

Ajantasainen tieto

Tietojen turvaamisen kannalta on tärkeää pystyä 

kirjallisesti todistamaan, mitä tietoa järjestelmäsi 

kautta kulkee. bizhub SECURE Ultimate -palvelun 

avulla voit ylläpitää bizhub-laitteesi tapahtumista 

kronologista jäljityslokia.
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Saat seuraavat toiminnot  
bizhub SECURE Ultimate -palvelun mukana

– ylläpitäjän salasanan vaihto

– bizhub-kiintolevyaseman koko sisällön salaus

– turvallisen alfanumeerisen salasanan luonti  

bizhub-kiintolevyaseman lukitsemiseksi

– bizhub-monitoimilaitteen ajastaminen tuhoamaan 

automaattisesti kaikki sähköisissä kansioissa 

sijaitsevat materiaalit

– turvattomien ja tarpeettomien bizhub-palveluiden, 

-protokollien ja -liitäntöjen ottaminen pois käytöstä

– SSL:n käyttöönotto bizhub-laitteessa (self-signed 

certificate)

– verkkokäyttäjien tunnistamisen ja käyttäjä-/

ylläpitäjätilien automaattisen uloskirjautumisen 

käyttöönotto

– tarkastuslokien käyttöönotto

– reaaliaikaisen virustarkastuksen käyttöönotto

– ajoitettujen virustarkastusten käyttöönotto

MITÄ PALVELU 
SISÄLTÄÄ? 
RETHINK SECURITY
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